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Kulaty stul s nazvem
Kyberbezpeénost: Post-covidova nova realita v Ceské republice

DIGITAL SUSTAINABILITY FORUM

Dne 31. bfezna 2021 se uskutecnil expertni kulaty stil na téma Kyberbezpecnost: Post-
covidova nova realita v Ceské republice, ktery porddal Aspen Institute Central Europe ve
spoluprici s Microsoft Ceska republika a s Ustavem prava a technologii Pravnické fakulty
Masarykovy univerzity. Akce se konala v ramci diskusni platformy s nazvem Digital
Sustainability Forum. Experti ze soukromé 1 statni sféry se setkali, aby diskutovali
o dlouhodobychi aktualnich vyzvach v ramci kyberbezpec¢nosti. Vénovali se i vlivim globalni

pandemie na kyberbezpec¢nost a definovali konkrétni doporuceni pro nasledujici obdobi.

Dilezitym prvkem kyberbezpe¢nosti je interdisciplinarita, ktera se prolina napri¢ obory jako jsou
technologie, pravo, statni i soukroma sféra, zdravotnictvi a dalsi. Kombinace vsech téchto oblasti
je podstatna pro spravné pochopeni klicovych otazek kybernetické bezpec¢nosti. DulezZitost

kyberbezpecnosti vyznamneé roste se zvysujici se zavislosti spolecnosti na digitalizaci.

Kulaty sttl byl otevien otazkou: Jaka je divéra lidi v technologie a jaké jsou nase schopnosti
vyuzivat je bezpecné? Faktem je, ze kazdodenni vyuzivani technologii prinasi spoustu vyhod, ale
i rizik. Je dulezité, abychom se naudili dana rizika rozpoznavat a pracovat s nimi. Napfiklad
Microsoft Digital Crimes Unit (DCU) se zaméfuje na kyberbezpec¢nost, unikatnim zptisobem

odhaluje a predchazi kybernetickym utokm.

Téma kyberbezpecnosti bylo diskutovano v nékolika oblastech.

ROLE STATU PRI ZAJISTOVANI KYBERNETICKE BEZPECNOSTI

Pravni ramec kybernetické bezpecénosti v Ceské republice prosel v uplynulych letech fadou
zmén, zejména na urovni provadécich predpisi. Jedna se o pomérné komplexni
a komplikovany set pravidel. Vede tato pravni uprava k realnému zvyseni kybernetické

bezpecnosti?

Role statu pri zajistovani kyberbezpecnosti je nepostradatelna, avSak stat neni jedinym aktérem.
Kyberbezpecnost je komplexnim tématem, které ma velky presah do zahrani¢nich aktivit statu,
soukromé i akademické sféry. Klicovym faktorem je zde davéra a také koordinace mezi

jednotlivymi subjekty.

Regulace kyberbezpecnosti ze strany statu muze hrat dulezitou roli pouze za predpokladu, ze je

smysluplna a umi pracovat s riziky. Regulace neni jedinym fesenim, nybrz jednim z nastroju.
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Regulace kybernetické bezpecnosti byla v poslednich letech doplnéna radou provadécich
predpist. Jednim zhlavnich prinost tohoto legislativniho vyvoje by mohlo byt zjednoduseni

procesu ziskavani pen€z na zajisténi kyberbezpecnosti ve statnim sektoru.

Se zvysyjicimi se kybernetickymi riziky a procesem digitalizace by legislativa mohla byt
detailnéjsi 1 prisn€jsi, ale to by nebylo v souladu s principem minimalniho zasahu, na kterém je
tato legislativa postavena. Do budoucna si lze predstavit jeji dalsi upravy formou tzv.
»postupného dotahovani sroubt”, tak aby regulované osoby mély ¢as se novym pozadavkum
ptizptsobit. Regulace by méla na dané subjekty dopadat postupné, aby byly schopny ji

absorbovat, a zaroven nebyt odtrzena od jejich kazdodenni reality.

V ramci statu jsou rizné pohledy na kyberbezpec¢nost. Hrozby jsou komplexni a zahrnuji jak
hybridni hrozby, tak i hrozby naruseni informacniho prostoru pomoci $ifeni dezinformaci apod.
Hlavni usili by mélo byt zaméfeno na nalezeni rovnovahy mezi rozvojem a implementaci

technologii a bezpecnosti.

Pohled soukromé sféry je pro stat vyznamny. Fundamentalnim rozdilem mezi byznysem
a vefejnou spravou je, ze ve statni sprave zatim neumime vycislit ztraty zptisobené pripadnymi
bezpecnostnimi incidenty. Vy¢isleni ztrat by mohlo fungovat jako motivace k vyssim investicim

do kyberbezpecnosti.

Velmi dulezité je také celkové pojeti kyberbezpec¢nosti v organizacich. Je hlavné tfeba zménit
mentalni nastaveni managementu a uvedomit si, ze kyberbezpecnost neni pouze veci IT

oddéleni, ale méla by byt jednou z priorit leadershipu vsech instituci.

KYBERNETICKA BEZPECNOST VE ZDRAVOTNICTVI

Zdravotnictvi v posledni dobé Celilo nékolika kybernetickym utokim. Lze to interpretovat
tak, Ze situace ve zdravotnictvi je tak Spatna, Ze zdravotnicka zarizeni nejsou schopna ustat
dané utoky, nebo je to pouze soucasnou covidovou situaci, kdy je zdravotnictvi pretizené a je

tedy “vhodnym?” cilem pro hackery?

Zdravotnictvi je heterogenni sektor, ktery zahrnuje nejen nemocnice, ale i ambulantni praxe
a centralni systémy. Zdravotnictvi ma povést pomérne snadného cile, z néjz 1ze ziskat hodnotna
data. Nejde jen o osobni a zdravotni udaje, ale i udaje potrebné pro poskytovani zdravotni sluzby,

distribuce léc¢iv a dalsi.

Kromé Kklasickych informacnich systému jsou ve zdravotnictvi také vyuzivany zdravotnické
pristroje se specialnim softwarem, u kterych aspekt kybernetické bezpecnosti bud neni
dostate¢né akcentovan nebo neni fe$en viibec.
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Informatizace zdravotnictvi neziidka vyrazneé predchazela snaze zajistit kybernetickou
bezpecnost, a zdravotnické programy tak nejsou koncepcné pripraveny na to, aby se dokazaly
vyporadavat skybernetickymi hrozbami. Vramci priorit zdravotnickych zafizeni je casto

kyberneticka bezpecnost informacnich technologii na poslednim miste.

Dulezité je vnimani kyberbezpec¢nosti mezi aktéry ve zdravotnictvi a snaha najit rovnovahu mezi
tim, aby se s ohledem na kyberbezpecnost neznemoznoval vykon jejich prace, ale aby zaroven
byla dodrzovana rozumna bezpecnostni opatreni. Klicové je take, aby si i pacienti uvédomovali,

ze jejich osobni a zdravotni udaje maji néjakou hodnotu a podle toho k nim pristupovali.

KYBERNETICKA BEZPECNOST Z POHLEDU BUSINESSU

Spousta firem se musela vyrovnat s prechodem na home office. Jaky problém predstavuje
vetsi mira dalkové komunikace z hlediska kyberbezpecnosti? Budou firmy investovat vice

penéz do bezpecnosti v kybernetickém prostoru?

Pandemie covidu zrychlila cely proces digitalizace. Silnéjsi potreba zajistit kyberbezpecnost
v businessovém prostredi vyvstala hlavné s veét§im tlakem na to, aby organizace prechazely na
virtualni reseni umoznujici praci z domova.

Komercni sféra digitalizaci hodné akcelerovala a je si védoma potieby investic do
kyberbezpeclnosti. Digitalizace bude ¢im dal tim vétsim zdrojem prijmu, a proto je dulezité
prioritizovat strategické investice do digitalnich technologii a jejich zabezpeceni. Legislativa
a regulace pak mohou businessu pomoci pfi definovani celkového smeérovani s ohledem na

kyberbezpecnost.

VZDELAVANI SPOLECNOSTI V KYBERBEZPECNOSTI

Vzhledem k masivnimu prechodu spole¢nosti do digitalniho prostfedi a ndristu
kybernetickych utokii a jevi, jako je (cyber)phishing, je klicovym tématem také vzdélavani

spolecnosti.

Mélo by se podporit vzdelavani siroke verejnosti, zvysit tak jeji povedomi o kyberbezpecnosti
a vyzdvihnout témata, jako je spravné chovani na internetu, aby byla kyberneticka rizika

minimalizovana.

Dulezity je meziresortni presah ve vzdélavani odborniki na vSech urovnich. Dobrym ptikladem
by mohlo byt propojeni mezi SS, VOS a VS. To by mohlo pfispét ke zvy$eni poctu obéandi se
solidnim zakladnim kybernetickym vzdélanim, na kterém by se dalo posléze stavét. Nesmi byt

také opomijeno udrzovani prestize a nasledne vyuzitelnosti tohoto povolani na trhu prace.
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ZAVERY A DOPORUCENI

Kyberneticka bezpeénost jako manaZerska priorita: Ulastnici se shodli, Ze je dilezité, aby
kyberneticka bezpecnost byla strategickou prioritou vedeni organizace a jako takova se promitala
do vSech oblasti ¢innosti organizace, jak ve statni spravé, tak v soukromém sektoru. Uéinnou
kybernetickou bezpecnost nelze zajistit, pokud bude tato oblast delegovana na juniorni
pracovniky. K tomu mohou napomoci i pravni nastroje zamerené na odpovédnost statutarnich

organt za dodrzovani povinnosti organizace v oblasti kybernetické bezpecnosti.

Role regulace a jeji dopady na investice do kybernetické bezpeénosti: Uéastnici diskuse se
shodli, ze vyznam regulace je klicovy ve statni spravé. Dulezitym dopadem regulace je lepsi
obhajitelnost investic do kybernetické bezpecnosti. V soukromém sektoru regulace tuto roli
nehraje, protoze soukromé firmy mohou lépe vycislit hodnoty kyberneticke bezpecnosti
a pripadnych ztrat hrozicich pfi uspesném kybernetickém utoku. Pro organizace statni spravy
muze byt obtizné odhadnout naklady nebo jinou ztratu, ktera by vznikla napf. doCasnou

nedostupnosti urcité agendy.

Kyberneticka bezpecnost ve zdravotnictvi: Kybernetické utoky na ceska zdravotnicka zarizeni
v poslednich letech nejsou nahodné a ukazuji na urcité systémové problémy kybernetické
bezpecnosti v tomto sektoru. Zdravotnicka zatizeni maji povést snadnych cilt kybernetickych
utokd, které skytaji cenna data. Jednou z priorit je proto zlep$eni povésti o urovni kybernetické
bezpecnosti ceskych zdravotnickych zatizeni. Dalsi prioritou je také zajistit pro zdravotnicka
zatizeni uc¢inné nastroje podpory pro odhalovani a feSeni kybernetickych utoku, a posilit tak jejich
schopnost reagovat na kybernetické incidenty. Vyznamnou roli v této oblasti ma take zvyseni
kybernetické prevence, navazani dalsi spoluprace s vojenskymi slozkami a ziskavani odborniki

v oblasti kyberbezpecnosti.

Vzdélavani odborniki jako kliCova priorita: Panuje shoda, ze klicovou oblasti je dalsi
vzdélavani odbornika na vSech urovnich. Je velmi dulezité zvysit prestiz povolani v kybernetice,
které vede k ristu zajmu o vzdélavani v této oblasti. Je nutné také vyrazné zvysit pocet absolventt
vzdélanych v oblasti kybernetické bezpec¢nosti - téchto odbornika je na trhu velky nedostatek,
ktery nadale roste. Zaroven je klicové se zamerit i na vytvoreni koncepce a vzdeélavani
konkrétnich profilG odbornika v této oblasti, které statni sprava i komerc¢ni sféra potfebuje.
Podstatné je i zvySovani povédomi béznych uzivateld, jak se bezpeéné chovat na internetu, a tim

i minimalizovat kyberneticke utoky.



